
Utiliser un antimalware

Nettoyer votre ordinateur



La suppression des fenêtres de publicité

• En cas de fenêtres intempestives de publicité, 
il faut utiliser une méthode progressive pour 
éliminer les logiciels malveillants :

1. Nettoyer votre navigateur,

2. Nettoyer votre PC avec AdwCleaner

3. Nettoyer votre PC avec Malwarebytes
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Nettoyer votre navigateur
(exemple avec Chrome)

• Votre navigateur peut contenir :
– Des extensions malveillantes que vous avez installées ou installées à votre insu,

– Des cookies malveillants enregistrés lors de vos visites sur certains sites

– Certaines publicités arrivent par les notifications

• 2 possibilités avec Chrome:
– Lancer la recherche de logiciels malveillants :

• Paramètres/ paramètres avancés/ nettoyer l’ordinateur

– Réinitialiser Chrome

• Paramètres/ paramètres avancés/ restaurer les paramètres par défaut

– La réinitialisation de Chrome ne supprime pas les extensions mais les désactive

• Examiner/supprimer les autorisations que vous avez données à chaque 
site :
– Paramètres/confidentialité et sécurité/paramètres des sites/afficher les autorisations et 

données enregistrées pour les différents sites

– Paramètres/confidentialité et sécurité/paramètres des sites/notifications
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Adwcleaner

• Programme gratuit pour désinfecter votre 
ordinateur, orienté pour:

– les PUP, logiciels potentiellement indésirables

– les adwares, logiciels publicitaires

– les « piratages de navigateur Web », forcent un 
moteur de recherche différent du votre pour 
augmenter son taux d’audience.

Programme à utiliser en premier lorsque vous avez des fenêtres de publicité

Cours Nogenternet 4



• Téléchargez AdwCleaner
https://fr.malwarebytes.com/adwcleaner/

• Cliquez sur le fichier téléchargé pour installer 
le programme

• Cliquez sur l’icône 

pour ouvrir le programme

Adwcleaner: installation
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https://fr.malwarebytes.com/adwcleaner/


Adwcleaner :mise à jour

• Au lancement du programme, l’outil cherche s’il existe une 
mise à jour et propose 

de la télécharger

• Cliquez sur « télécharger »

• La nouvelle version s’installe

• Il faut ensuite effacer vous-même l’ancienne version
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Adwcleaner: utilisation

Pour lancer une analyse de votre PC
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Adwcleaner: utilisation
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Adwcleaner: utilisation
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Si des malwares sont
Détectés, ce compteur 
S’incrémente

Détection des logiciels 
Commerciaux préinstallés



Adwcleaner: utilisation

Cochez les cases puis
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Adwcleaner: utilisation

Fin du nettoyage
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Malwarebytes

• Logiciel qui permet de supprimer les malwares et 
plus particulièrement les PUP (programmes 
parasites), les adwares et les Trojans

• Il existe 2 versions :
– La version gratuite ne permet pas une surveillance 

permanente de votre PC mais elle permet d’analyser 
et supprimer les menaces

– La version payante incluant la protection temps réel

• Il existe une version de démo qui est gratuite 
pendant 15j et offre les fonctions de la version 
« premium » payante
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Malwarebytes gratuit/payant
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Installer Malwarebytes gratuit

• Cliquer sur ce lien :

https://fr.malwarebytes.com/mwb-download/

Cours Nogenternet 14

https://fr.malwarebytes.com/mwb-download/


Installer Malwarebytes
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Utiliser Malwarebytes
(version payante ou de démo)

Pour lancer une analyse de votre PC

Version d’essais

Accès aux
paramètres
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Utiliser Malwarebytes
(version gatuite)
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Utiliser Malwarebytes
Page affichée pendant l’analyse
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Utiliser Malwarebytes
Résultat affiché quand une menace est détectée
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Utiliser Malwarebytes
Résultat affiché/  résumé final
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La pub sur les téléphones

• La publicité est de plus en plus présente sur les 
téléphones et les tablettes

• De nombreuses appli gratuites sont rémunérées 
par la publicité et incorporent des fonctions 
d’adware pour ouvrir régulièrement des 
publicités.

• Il n’est pas toujours possible de connaître l’appli 
à l’origine de la pub que nous recevons

• Les notifications sont des sources de publicité
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Faire le ménage dans vos applications

• Supprimez les appli inutiles ou indésirables en 
ouvrant la liste de vos applications :
– Paramètres/applications:

• Sélectionnez une application pour la désinstaller ou 
forcer l’arrêt, supprimer les autorisations de 
notification

• Si vous souhaitez déterminer quelle appli vous 
envoie de la pub, forcer l’arrêt de vos appli 
une à une jusqu’à ce que la pub n’apparaisse 
plus
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