


La suppression des fenétres de publicite

* En cas de fenétres intempestives de publicité,
il faut utiliser une méthode progressive pour
éliminer les logiciels malveillants :

1. Nettoyer votre navigateur,
2. Nettoyer votre PC avec AdwCleaner
3. Nettoyer votre PC avec Malwarebytes



Nettoyer votre navigateur
(exemple avec Chrome)

Votre navigateur peut contenir :

— Des extensions malveillantes que vous avez installées ou installées a votre insu,
— Des cookies malveillants enregistrés lors de vos visites sur certains sites
— Certaines publicités arrivent par les notifications

2 possibilités avec Chrome:
— Lancer la recherche de logiciels malveillants :
* Parameétres/ parameétres avancés/ nettoyer l'ordinateur
— Réinitialiser Chrome
* Parametres/ parameétres avancés/ restaurer les parametres par défaut

— La réinitialisation de Chrome ne supprime pas les extensions mais les désactive
Examiner/supprimer les autorisations que vous avez données a chaque
site :

— Parametres/confidentialité et sécurité/parameétres des sites/afficher les autorisations et
données enregistrées pour les différents sites

— Parametres/confidentialité et sécurité/parameétres des sites/notifications



Adwcleaner

* Programme gratuit pour désinfecter votre
ordinateur, orienté pour:
— les PUP, logiciels potentiellement indésirables

— les adwares, logiciels publicitaires

— les « piratages de navigateur Web », forcent un
moteur de recherche différent du votre pour
augmenter son taux d’audience.

Programme a utiliser en premier lorsque vous avez des fenétres de publicité




Adwcleaner: installation

e Téléchargez AdwCleaner
https://fr.malwarebytes.com/adwcleaner/

* Cliquez sur le fichier téléchargé pour installer
le programme

* Cliquez sur l'icone %

pour ouvrir le programme



https://fr.malwarebytes.com/adwcleaner/

Adwcleaner :mise a jour

* Aulancement du programme, Iout|I cherches |I eX|ste une
mise a jour et propose

de la télécharger

AdwCleaner

x otentiellement

e Cliquez sur « télécharger »
* La nouvelle version s’installe
e || faut ensuite effacer vous-méme lI'ancienne version
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Adwcleaner: utilisation

o Malwarebytes AdwCleaner 8.0.8

Malwarebytes | AdwCleaner

Ouvrir Malwarebytes Premium

AdwCleaner

Trouver les adwares, les programmes potentiellement
indésirables et les logiciels préinstallés

' Analyser maintenant

N\ < sy
(X) Derniére analyse:llya 12 jours

7) Nombre d'analyses: 32

32

Total des détections : 815

Pour lancer une analyse de votre PC

|
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I Q Malwarebytes AdwCleaner 7.1

Temps écoulé: 00:00:06
Objets analysés: 11976

Menaces détectées: 0
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Adwcleaner: utilisation

o Malwarebytes AdwCleaner 8.0.8 = O X

®Malwarebytes | AdwCleaner

Analyse en cours

Analyse
Temps écoulé: 00:00:51
S e Si des malwares sont
Eléments détectés: 0 — , ,
Eléments de logiciel préinstallé détectés : 24 DeteCtes’ ce com pteu r

‘1, S’incrémente

Détection des logiciels
Commerciaux préinstallés

Annuler
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Adwcleaner:

(%) Malwarebytes AdwCleaner 8.0.8

Malwarebytes | AdwCleaner

Résultats de I'analyse
Logiciel préinstallé

les supprimer définitivement.

Logiciels préinstallés trouvés : 27
Nom
P Preinstalled. HPMediaSmart
P Preinstalled. HPOdometer
P Preinstalled. HPSupportAssistant
P Preinstalled. HPTouchSmart

P Preinstalled.LenovoPower2Go

utilisation

Quvrir Malwarebytes Premium

Sélecticnnez les logiciels préinstallés que vous souhaitez mettre en quarantaine et désactiver. Cliquez
ensuite sur « Quarantaine » pour déplacer les logiciels préinstallés vers |la quarantaine, d'ol vous pourrez

Fournisseur
CyberlLink Corp.
HP Inc.

HP Inc.

HP Inc.

CyberlLink Corp.

Annuler

Quarantaine

\
Cochez les cases
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Adwcleaner: utilisation

Fin du nettoyage

€ Malwarebytes AdwCleaner 7.1 i O %

' & N
% ‘Q://
Quarantaine \
Le nettoyage est terminé. Stoppez les
LE_] Rapports infections
Temps d'analyse : 00:00:12
@ Parameétres % : T
Eléments analysés: 40 600
Menaces détectées:
Essayez narebytes
Menaces supprimées: Premium pour bloguer les

Voir le rapport




Malwarebytes

* Logiciel qui permet de supprimer les malwares et
olus particulierement les PUP (programmes
narasites), les adwares et les Trojans

e || existe 2 versions :

— La version gratuite ne permet pas une surveillance
permanente de votre PC mais elle permet d’analyser
et supprimer les menaces

— La version payante incluant |la protection temps réel

* || existe une version de démo qui est gratuite
pendant 15j et offre les fonctions de la version
« premium » payante




™ Malwarebytes Gratuit 4.04

™

Malwarebytes gratuit

Détecte les infections et vous permet de les
supprimer manuellement

Supprime les infections
v/ existantes

Protege contre les nouvelles
menaces 24 h sur 24, 7 jsur 7

Blocage des sites Web
malveillants

Effectue des analyses
automatiques

v

v

Malwarebytes Premium

Arréte |es infections avant qu'elles ne se
produisent

Supprime les infections

v/ existantes

Protége contre les nouvelles
menaces 24 h sur 24,7 jsur7

Blocage des sites Web
malveillants

Effectue des analyses
automatiques

[Obtenir votre essai gratuit de 14 jours]

' Utilisez |a version gratuite de Malwa...
F
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Installer Malwarebytes gratuit

* Cliquer sur ce lien:
https://fr.malwarebytes.com/mwb-download/

Téléchargements gratuits de
Malwarebytes

s produits de cybersécurité que vous pouvez téléchargez chez Malwarebytes sont gratuits, y compris les derniers outils de suppression des malwares et

Particuliers

Malwarebytes for Windows

Technologie multicouches d'élimination des
malwares, y compris la protection contre les virus.
Suppression avancée des malwares et des

ares. Une protection spécialement concue

S|

contre les ransomwares

TELECHARGER GRATUITEMENT

Voir le tarif du produit Premium

Malwarebytes for Mac

Protection proactive contre les malwares, les

ransomwares et autres dangers qui menacent les
appareils en passe de devenir les préférés du

marché. Remarque: Anglais uniquement

TELECHARGER GRATUITEMENT

Voir le tarif du produit Premium

Cours Nogenternet

Malwarebytes for Android

ares, les

Protection proactive contre les ir
ransomwares et autres dangers qui menacent les
appareils en passe de devenir les plus populaires

du marché

GETITON
P> Google play
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https://fr.malwarebytes.com/mwb-download/

Lanc Lo e sanc

Comment installer
Malwarebytes

Votre téléchargement doit avoir commence automatiquement. Si ce n'est pas le cas, veuillez

Cliquez ici.

1. Véritiez votre dossier Téléchargements ou recherchez le fichier d'installation Malwarebytes

mbsetup.exe sur votre ordinateur.

2. Effectuez un double-clic sur le fichier d'installation pour ['ouvrir. Windows vous demande
ensuite si vous voulez autoriser le programme a apporter des modifications a votre

appareil. Cliguez sur « Oui », puis sélectionnez votre langue.

3. Lorsque l'assistant d'installation s'ouvre, cliquez sur « Accepter et installer » pour
commencer a installer Malwarebytes. ou cliguez sur « Options avancées » pour
sélectionner un autre emplacement pour l'installation.

4. Lorsgue l'installation est terminée, cliquez sur « Terminer » pour fermer 'assistant.

5. Terminé | Malwarebytes devrzit se lancer automatiquement.

d'aide, nous envoyer un message ou bien communiquer par chat sur
malwarebvtes.com/support.

Si vous avez besoin d'une assistance, vous pouvez consulter nos articles

Cours Nogenternet
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™ Malwarebytes Premium Essai 4.2.1

Version d’essais

Génial ! Votre ordinateur est protége.

Historique des détections

Elément mis en quarantaine
lors de la demiére analyse

Total des éléments placés en

quarantaine g

(

Activer la licence

Your Premium trial has 3 days left.

Mettre a niveau vers Premium

Plus d'infos

Analyseur

Analyses planifiées

e

S

Demain
02:39

Protection en temps réel

Protection Web ‘)
Protection contre les progr... ()
Protection anti-ransomware ‘)
Protection contre les explo... ()
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@ Mahwarebytes Gratuit 40.4_»
-~

™ | Free

= 0 X

| Activerlalicence | Q & @

Mettre a niveau vers Premium

O

Pulvérisez les menaces dés maintenant

Ne vous contentez pas de supprimer les infections,
arrétez-les avant qu'elles ne vous touchent a l'aide de

Historique des détections

Elément mis en quarantaine lors
de |a derniére analyse

Total des éléments placés en
quarantaine

0

Malwarebytes Premium.

T —

Obtenez un essai gratuit de 14jours]

{:}

Analyseur

Analyses planifiées Premium

U

Protection en temps réel

Premium

Protection Web
Protection contre les progr... .

Protection anti-ransomware

Protection contre les exploi...

Cours Nogenternet
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™ Malwarebytes Gratuit 4.0.4

™ | Free

[Activerlalioence] QO 8 ®

] —

-‘ < Analyseur

Analyseur Planificateur d'analyse

Comptes-rendus

Analyse des menaces en cours...

v

&
0L % %

Recherche de mises a jour

Analyse de la mémoire

Analyse des éléments de démarrage
Analyse du registre

Analyse du systéme de fichiers

—_—

Interrompre ] [ Annuler

Les menaces en ligne vous inquiétent ?

——————————————

Durée de
|'analyse

2m57s
Eléments
analysés
137245

Détections
1

Malwarebytes Premium arréte les malwares, blogue les arnaques et se met a jour

automatiquement pour que vous n'ayez plus jamais & vous inquiéter des menaces en

ligne. Mettre & niveau vers Premium

u]

"4

X

Cours Nogenternet
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™ Malwarebytes Gratuit 4,0.4 - O X

™ | Free Activer la licence QO & ®
: ‘ € Analyseur 4 ' -
i
Eléments détectés Heure d'analyse Eléments analysés
Analyse'les menaces - résultats X ami7e 284971 |
. Nom Type Type d'objet Emplacement
= HackTool Age.. Malware Fichier CAPROGRAM FILES\KMSPICO\KMSELDLEXE
Enregistrer les ré}ultats W Fermer
Cours Nogenternet 19




™ Matwarebytes Gratuit 4.0.4

™ | Free

- ] X

Activerlalicence] Q i§3 @

‘ < Analyseur

Analyseur Planificateur d'analyse

sl

Comptes-rendus

Analyse des menaces — résumé

05/11/2019 16:25

Heure d'analyse 3m17s
Eiéments analysés 284971
Menaces détectées I
PUP détectés

PUM détectés 0
Détections ignorées 0
Détections mises en quarantaine a |

—
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La pub sur les téléphones

La publicité est de plus en plus présente sur les
téléphones et les tablettes

De nombreuses appli gratuites sont rémunérées
par la publicité et incorporent des fonctions
d’adware pour ouvrir réegulierement des
publicités.

Il n"est pas toujours possible de connaitre I'appli
a l'origine de la pub que nous recevons

Les notifications sont des sources de publicité



Faire le ménage dans vos applications

e Supprimez les appli inutiles ou indésirables en
ouvrant la liste de vos applications :

— Parametres/applications:

» Sélectionnez une application pour la désinstaller ou
forcer I'arrét, supprimer les autorisations de
notification

* Sivous souhaitez déterminer quelle appli vous
envoie de la pub, forcer l'arrét de vos appli
une a une jusqu’a ce que la pub n’apparaisse
plus



